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Security Games

/astosowania

@ Zabezpieczenie lotnisk przed zamachami

@ Zabezpieczenie ruchomych celéw

@ Zabezpieczenie zasobéw przed kradzieza

.

Model miejsca rozgrywki

@ /bidr miejsc, bez zadanych relacji przestrzennych
o Graf

@ Przestrzen ciagta

Broniacy

Atakujacy (jeden lub wielu)

—
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Pursuer-Evader Game

o Scigany

o Scigajacy — cel: znalezienie sie w tym samym miejscu i czasie co
Scigany

o Graja przeciw sobie

o Czas gry moze nie by¢ scisle okreslony

@ Moze sie rozgrywaé na grafie (znalezienie sie w tym samym
wierzchotku) lub w przestrzeni ciggtej (znalezienie sie blizej niz e w
pewnej metryce)
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Pursuer-Evader Game

Przyktad (Example 3)

Kobieta ptywa w jeziorze w ksztatcie kota z szybkoscia v;. Mezczyzna,
ktéry chciatby przeszkodzi¢ kobiecie, niestety nie umie ptywaé. Moze on
biega¢ dookota jeziora z szybkoscig v,,. Kobieta biega szybciej ob
mezczyzny i jesli wyjdzie z wody, ten nie ma szans jej dogoni¢. Kobieta
chce w koncu opusci¢ jezioro i jednoczesnie nie chce spotkac sie z
mezczyzna. Kazde z nich wykonuje zmiany kierunku swojego ruchu, aby
osiggna¢ swoj cel.

W@ T. Basar and G. J. Olsder. Dynamic Noncooperative Game Theory.
Academic Press Inc., 1982
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Gra macierzowa

@ Dwoéch graczy

@ Dwie macierze A — wypftaty pierwszego gracza, B — drugiego

o Wiersze macierzy etykietowane sg ruchem (sekwencja ruchéw)
pierwszego gracza

e Kolumny etykietowane ruchem (sekwencja) drugiego gracza

o Jedli gra o sumie zerowej, to A= —B
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Gra Stackelberga
Gra nie ma sumy zerowej! \

@ Leader

o Follower

Réwnowaga Stackelberga

o Follower zna taktyke leadera
o Follower gra w petni racjonalnie, maksymalizujac swoja wygrana

@ Potrzeba rozwiagzania Dyskretno-ciggtego problemu optymalizacji
liniowej (MILP)

@
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Security Games

Niewspdtpracujacy ze soba gracze
Bardzo czesto gra typu Pursuer-Evader
Rozwiazania czesto bazuja na modelu Stackelberga

Celem jest znalezienie mozliwie najlepszej strategii dla
bronigcego

Niepetna informacja
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© Istniejace rozwiazania
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Wdrozone rozwigzania

ARMOR Assistant for Randomized Monitoring over Routes —
planowanie rejonéw patroli na lotnisku LAX (2007) [2]

IRIS Inteligent Randomization in Scheduling — rozmieszczanie
tajnych agentéw w rejsowych samolotach (2009) [2]

PROTECT Port Resilience Operational/Tactical Enforcement to Combat
Terrorism — planowanie patroli US Coast Guard (2011) [4]
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Model ARMOR (LAX)

@ Planowanie punktéw kontrolnych na drogach dojazdowych do lotniska

@ Planowanie patroli z psami na terenie terminali

Gra Stackelberga

o Abstrakcyjna przestrzen punktéw, nie uwzglednia rozmieszczenia
przestrzennego lotniska

@ Arbitralnie dobrane wypftaty dla atakujacych i bronigcych w zaleznosci
od rozktadu lotéw w danej godzinie

e Modyfikacje problemu optymalizacyjnego
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Ograniczona racjonalnos$¢ ruchéw przeciwnika

Problem

W rzeczywistych warunkach bojowych atakujacy sa pod duza presja
psychiczna i ich zachowanie moze nie by¢ do konca racjonalne. Przeczy to
zatozeniu Réwnowagi Stackelberga, ze ruchy Followera s3 optymalne.

Ponadto w rzeczywistosci nie jest prawdziwe zatozenie, ze Follower zna
petna strategie Bronigcego.

@ QR — Quantal Response [3] — wyptaty widziane przez przeciwnika sa
zaburzone o niewielki losowy sktadnik

e Systematyczne zaburzenia (wartosci oczekiwanych) wyptat zwigzane z
ograniczeniami i zaburzeniami percepcji

@ Systematyczne zaburzenia optymalizowanych funkcji
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© Zastosowanie UCT
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Definicja gry |

G = (V, E) — graf skierowany, V — zbiér, EC V x V

T CV —cele

@ SCV,SNT =0 - wierzchotki startowe atakujacych

7€ {1,2,...} — biezacy krok czasowy gry

@ a € A - atakujacy, zbiér atakujacych

@ u € U — jednostki, ktérymi dysponuje gracz bronigcy

@ S — zbiér wszystkich mozliwych stanéw gry

@ Ry:Ax T xS — Z' — wyptata za skuteczny atak na cel

@ Pp:Ax T xS — Z~ — kara dla broniagcego, za nieskuteczna obrone celu
@ Rp:Ax V xS — Z% — wypfata bronigcego za zfapanie atakujacego

@ Py :AXx V xS — Z~ — kara atakujacego za bycie ztapanym @
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Definicja gry Il

@ p: V xNxS — [0,1] — prawdopodobiefistwo, ze atakujacy zostanie
ztapany, jesli na tym samym wierzchotku jest zadana liczba obroncéw

@ Dyskretne jednostki czasu

@ W kazdym kroku czasowym jednostki atakujace i broniagce moga przejsé
jedna krawedz wychodzaca z wierzchotka i znalez¢ sie w jej drugim koncu

@ Po dokonaniu jednoczesnych przesunie¢ atakujacych i bronigcych nastepuje
sprawdzenie czy atakujacy i broniacy znajduja sie na tym samym
wierzchotku i sprawdzenie, czy atakujacy zostat ztapany
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Definicja gry Il

@ Wyptaty moga sie rézni¢ w zaleznosci od stanu gry

@ Atakujacy moze mie¢ rézna liczbe jednostek (ograniczona lub nie)

@ Do obrony celéw potrzeba wiecej jednostek niz ma do dyspozycji bronigcy
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@ Lp:U— V — potozenia jednostek obrony

@ Dp: U— VUDO - cele przemieszczer jednostek obrony

o Lp:A— {(i,v)]i e NAv € V} — potozenia jednostek atakujacych

(ich liczba na planszy moze sie zmieniac)

@ Dp:A— {(i,v)]i e NAv € V} — cele przemieszczen atakujacych

@ Opcjonalnie: historia incydentéw

o Informacje charakterystyczne dla danej gry, np. rozkfad lotéw
Nie jest to gra o petnej informacji. Kazdy z graczy widzi jaka$ funkcje
stanu gry, ktéra nie zawiera wszystkich elementéw stanu, w szczegdlnosci
biezacych pozycji przeciwnika.
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Zastosowanie UCT

o Nieskonczona gra
o Koniec, gdy f(div, ) bedzie odpowiednio duze. div — liczba
odwiedzonych stanéw w tej rozgrywce (réznorodno$¢ rozgrywki).
Aktualnie:
f(div,t) = 3« div + log t

@ Wyptaty w réznych momentach

o Aktualizowanie wyptat w wezle wedtug malejacej funkcji odlegtosci
czasowej od wypftaty

@ Wezty etykietowane stanem gry widzianym przez bronigcego

@ Ruchami w grze s3 polecenia zmiany ustawienia jednostek
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Ruchy obroncy |

Wariant 1

Bronigcy moze wykonywaé nastepujace ruchy (dodatkowo jest
ograniczenie na wykonalno$¢, ruch przesuniecia mozna wykorzystac tylko
gdy jest jednostka obrony, ktéra mozna w ten sposéb przesunaé):

@ Zle¢ przesuniecie jednostki z wierzchotka v; do v;, j # i.
@ Zakoncz przesuniecia i czekaj na kolejny krok czasowy.

W przypadku, gdy w punkcie jest wiecej niz jeden patrol, przesuwany jest
ten o nizszym numerze porzadkowym.
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Ruchy obroncy Il

Wariant 2*

Wariant podobny do Wariantu 1, z tym ze przesuniecie definiowane jest
dla jednostki o konkretnym numerze. Dostepne ruchy:

@ Zlec przesunigcie jednostki u; do wierzhotka v;.

@ Zakoncz przesuniecia i czekaj na kolejny krok czasowy.

Ruch przesuniecia jest dopuszczalny tylko gdy jednostka nie dostata
rozkazu przesuniecia do tego punktu w tym kroku czasowym.
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Ruchy obroncy Il

Wariant 3

Jest dostepna tylko jedna rodzina ruchéw, wykonanie ruchu powoduje
przesuniecie kroku czasowego.

Ruch polega na zleceniu nowego oczekiwanego ustawienia jednostek
obrony..

Za decyzje ktoére jednostki beda przesuwane bedzie odpowiedzialny prosty
algorytm (przy zatozeniu, ze jednostek obrony jest kilka, mozna zatozy¢ ze
jesteSmy w stanie dla tej wielkosci rozwiaza¢ problemy NP-trudne). Do
rozwazenia:

@ Minimalizacja czasu kiedy ostatnia jednostka dotrze na miejsce

@ Minimalizacja liczby przesuwanych jednostek

@ Minimalizacja sumarycznego czasu przemieszczania sie wszystkich

v
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Potrzeba istnienia przeciwnika

UCT w fazie nauki musi rozegraé wiele gier z przeciwnikiem.

@ Zbieranie czesto$ci pojawiania sie obroncéw w poszczegdlnych
wierzchotkach

@ Ograniczanie racjonalnosci

e Systematyczne
o Losowe

Mozna uzy¢ wielu przeciwnikéw w jednej rozgrywce.

Jan Karwowski (MiNI) UCT w SG 14 X 2014 22 /26



Problemy

@ Wiele ruchéw w kroku czasowym: czy dopusci¢ zmiane celu jednostki
(2)? Karanie za zbyt wiele ruchéw w kroku?

o Jak i z czym poréwnywaé wyniki?
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