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Blockchain - przypomnienie

Rysunek: Kopanie (¹ródªo: https://github.com/ethereum/wiki/)
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Deanonimizacja

Monitorowanie ±rodków

Monitorowanie powi¡za«

Anti-Money Laundering
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Stworzenie modelu zachowa«

Wyodr¦bnienie kluczowych w¦zªów

Analiza interakcji z innymi w¦zªami

Predykcja ceny
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Graf skierowany

W¦zªy - adresy
Kraw¦dzie - transakcje

Waga - kwota

Mo»liwe kraw¦dzie równolegªe
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Betwenness centrality (A)

Closeness centrality (B)

Eigenvector centrality (C)

Degree centrality (D)

Harmonic centrality (E)

Katz centrality (F)
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Rysunek: Artykuª 1
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Bitcoin Transaction Graph Analysis
Idea

System podzielony na dwie cz¦±ci
scrapowanie z publicznych forów
mechanizm przyporz¡dkowywania u»ytkowników do transakcji

Forum bitcointalk.org - 2322 u»ytkowników (2404 adresy)

Uwzgl¦dniano wahania kwoty oraz czasu
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Bitcoin Transaction Graph Analysis
Scrapowanie

Rysunek: Wyciek adresu z forum bitcointalk.org
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Bitcoin Transaction Graph Analysis
Przyporz¡dkowanie transakcji

Rysunek: Niejednoznaczno±¢ transakcji wynikaj¡ca z waha« czasu oraz kwoty (¹ródªo: Bitcoin
Transaction Graph Analysis, M. Fleder et al.)
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Graf transakcji

Rysunek: Graf transakcji z wybranego dnia (¹ródªo: Bitcoin Transaction Graph Analysis, M.
Fleder et al.)
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Bitcoin Transaction Graph Analysis
Graf transakcji

Rysunek: Przej¦cie ±rodków Silk Road przez FBI (¹ródªo: Bitcoin Transaction Graph Analysis,
M. Fleder et al.)
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Zaobserwowano przej¦cie aktywów Silk Road przez FBI dnia 25.10.2013

Znaleziono bliskie powi¡zania miedzy u»ytkownikami Silk Road a rzeczywistymi
u»ytkownikami
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Rysunek: Artykuª 2
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Quantitative Analysis of the Full Bitcoin Transaction Graph
Idea

Pobrano histori¦ blockchaina

Przeanalizowano wiele wªa±ciwo±ci statystycznych

Pierwszy raz odpowiedziano na pytania o zachowanie u»ytkowników
Skupiono si¦ na grupowaniu adresów

wariant algorytmu Union-Find

Wyizolowano wszystkie du»e transakcje i zbadano powi¡zania

Sprawdzano cyrkulacj¦ BTC
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Analiza grafu

Pocz¡tkowo 3.73 mln adresów

609 tys. wyª¡cznie jako odbiorcy

3.12 mln adresów przyporz¡dkowane do 1.85 mln podmiotów ("entities")

Jeden podmiot posiada ponad 156 tys. adresów - Mt. Gox
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Grupowanie adresów

Rysunek: Grupowanie adresów (¹ródªo: Quantitative Analysis of the Full Bitcoin Transaction
Graph, D. Ron and A. Shamir)
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Stan konta

Rysunek: Stan konta (¹ródªo: Quantitative Analysis of the Full Bitcoin Transaction Graph, D.
Ron and A. Shamir)
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Quantitative Analysis of the Full Bitcoin Transaction Graph
Liczba transakcji

Rysunek: Liczba transakcji (¹ródªo: Quantitative Analysis of the Full Bitcoin Transaction
Graph, D. Ron and A. Shamir)
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Najwi¦ksze podmioty

Rysunek: Najwi¦ksze podmioty (¹ródªo: Quantitative Analysis of the Full Bitcoin Transaction
Graph, D. Ron and A. Shamir)
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Rysunek: Wielko±¢ transakcji (¹ródªo: Quantitative Analysis of the Full Bitcoin Transaction
Graph, D. Ron and A. Shamir)
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Wzi¦to pod uwag¦ pierwsz¡ najwi¦ksz¡ transakcj¦ - 90'000 BTC, 8.10.2010

348 (wszystkich - 368) byªo nast¦pnikami pierwszej transakcji
Wykryto ciekawe wzorce

Dªugie ªa«cuchy (do 350 transakcji)
Wzorce "fork-merge" i p¦tle wªasne

Cz¦sto ró»ne kwoty

Trzymanie BTC w "bezpiecznych kontach"
Drzewa binarne
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Du»a transakcja

Rysunek: Du»a transakcja (¹ródªo: Quantitative Analysis of the Full Bitcoin Transaction Graph,
D. Ron and A. Shamir)
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Rysunek: Dªugie ªa«cuchy (¹ródªo: Quantitative Analysis of the Full Bitcoin Transaction Graph,
D. Ron and A. Shamir)
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Rysunek: Dªugie ªa«cuchy (¹ródªo: Quantitative Analysis of the Full Bitcoin Transaction Graph,
D. Ron and A. Shamir)
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Wzorzec "fork-merge"

Rysunek: Wzorzec "fork-merge" (¹ródªo: Quantitative Analysis of the Full Bitcoin Transaction
Graph, D. Ron and A. Shamir)
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Wzorzec - drzewo binarne

Rysunek: Wzorzec - drzewo binarne (¹ródªo: Quantitative Analysis of the Full Bitcoin
Transaction Graph, D. Ron and A. Shamir)
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Oszacowano liczb¦ adresów WikiLeaks (>83) i sum¦ dotacji (2605.25 BTC)

73% BTC jest nieu»ywanych (jest w adresach, które nic nie wysyªaj¡)

51% BTC jest nieu»ywanych od ponad 3 miesi¦cy

Odkryto wzorce rozchodzenia si¦ du»ej transakcji w sieci
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Trading Bitcoin and Online Time Series Prediction

Rysunek: Artykuª 3
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Trading Bitcoin and Online Time Series Prediction
Idea

Celem jest predykcja ceny BTC

Klasyczne podej±cie w oparciu o szeregi czasowe

Drugie kluczowe zagadnienie - zwieranie transakcji
Podziaª na 3 okresy

Ucz¡cy
Waliduj¡cy
Testowy
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Trading Bitcoin and Online Time Series Prediction
Wyniki

Rysunek: Porównanie wybranych modeli (¹ródªo: Trading Bitcoin and Online Time Series
Prediction, M. J. Amjad, D. Shah)
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Rysunek: Artykuª 4

Zaborski Blockchain



Badania
Przegl¡d literatury

�rodowisko i technologia
Sie¢ Ethereum

Bitcoin Transaction Graph Analysis
Quantitative Analysis of the Full Bitcoin Transaction Graph
Trading Bitcoin and Online Time Series Prediction
Using the Bitcoin Transaction Graph to Predict the Price of Bitcoin

Using the Bitcoin Transaction Graph to Predict the Price of Bitcoin
Idea

Stosowanie uczenia maszynowego do predykcji ceny BTC
Stworzenie grafu transakcji

Kopanie jest przedstawione jako p¦tla wªasna

Pobrano historyczne ceny BTC
Przyporz¡dkowano ceny do transakcji (kraw¦dzi)

Celem jest predykcja ceny na godzin¦ do przodu
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Using the Bitcoin Transaction Graph to Predict the Price of Bitcoin
Cechy u»yte w modelu

Aktualna cena BTC

Liczba transakcji na godzin¦

�rednia warto±¢ transakcji

Mediana stopni wierzchoªków
Liczba nowych w¦zªów w godzinie

Kªopotliwa kwestia

�rednia warto±¢ depozytu w nowych w¦zªach

Liczba transakcji wykonanych przez nowe w¦zªy

Miara centralno±ci (closeness)

etc.
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Using the Bitcoin Transaction Graph to Predict the Price of Bitcoin
Obserwacje

3 w¦zªy odpowiadaj¡ za ponad 10% obrotu BTC w sieci
Prawdopodobnie jest to Mt. Gox

Rysunek: Trzy kluczowe w¦zªy w sieci (¹ródªo: Using the Bitcoin Transaction Graph to Predict
the Price of Bitcoin, A.Greaves, B. Au)
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Algorytmy

Algorytmy sieciowe
Union Find

Algorytmy uczenia maszynowego
Linear Regression
Logistic Regression
Support Vector Machine
Neural Network (2-hidden-layer)
K-Nearest Neighbors

Model referencyjny
Pt+1h = Pt ∗ 1.01
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Wyniki

Model MSE

Model referencyjny 2.02
Linear Regression 1.94
SVM Regression 1.98

Tabela: Wyniki modeli regresji

Model MSE

Model referencyjny 53.4%
Logistic Regression 54.3%
SVM 53.7%
Neural Network 55.1%

Tabela: Wyniki modeli klasy�kacji
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Wnioski

Najbardziej istotn¡ cech¡ (informative) okazaªa si¦ aktualna cena

Na wybranym okresie testowym udaªo si¦ nieznacznie poprawi¢ wynik wzgl¦dem
modelu referencyjnego
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Wydajno±¢ przetwarzania

�rodowisko i technologia
Przetwarzanie

Rozmiar blockchaina - ponad 140GB
AWS Amazon

1 W¦zeª (geth + web3.js API)
2 Skrypt korzystaj¡cy z web3.js API
3 Skrypt do analiz grafu

Julia + LightGraphs

Python + networkX
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�rodowisko i technologia
Analiza blockchaina Ethereum

Rysunek: Transakcja pozyskana przez web3 API
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Badany podgraf

Okres - ... - 31.12.2015

Liczba w¦zªów - 29917

Minimalny stopie« - 1

�redni stopie« - 3.49

Mediana stopni - 2
Maksymalny stopie« - 6260

2. najwi¦kszy - 2899
3. najwi¦kszy - 2560
4. najwi¦kszy - 2368
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Badany podgraf

Rysunek: Histogram stopni w¦zªów
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Badany podgraf

Adres Degree centrality

0x2910543Af39abA0Cd09dBb... 0.0969
0x52bc44d5378309EE2abF15... 0.0856
0xC47Aaa860008be6f65B58c... 0.0792
0x120A270bbC009644e35F0b... 0.0738
0x793AE8C1b1a160BFc07BFB... 0.0670

Tabela: Miary centralno±ci
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Badany podgraf

Adres Degree Centrality

0x2910543Af39abA0Cd09dBb... Kraken
0x52bc44d5378309EE2abF15... Nanopool
0xC47Aaa860008be6f65B58c... Cryptsy
0x120A270bbC009644e35F0b... Shapeshift1
0x793AE8C1b1a160BFc07BFB... Contract

Tabela: Miary centralno±ci
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Podsumowanie

Blockchain (Ethereum) nadaje si¦ do modelowania jako graf

Badania przedstawiaj¡ obiecuj¡ce wyniki

Wbrew przekonaniom technologia przeczy anonimowo±ci

Ethereum sªabo zbadane

Interesuj¡cy obszar behawioralno - ekonomiczny
Interesuj¡ce nowe obszary i modele

Transakcje oczekuj¡ce
Aktualna prowizja
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