
Jak wprowadzić w błąd 

sieć neuronową?
Adam Żychowski



Motywacja

 sieci neuronowe zaczęły podejmować decyzje 

wpływające na życie, zdrowie, sekrety (self-

driving cars, skanery na lotniskach, 

diagnozowanie chorób, face recognition itd.)

 coraz więcej mówi się o bezpieczeństwie sieci 

neuronowych i coraz więcej zasobów 

przeznaczanych jest na konstruowanie ataków

 „uczenie maszynowe działa, ale łatwo je 

zepsuć”



[Szegedy et al. 2014]



Dlaczego to działa?



Podział ataków

[2]



[Papernot et al. 2016]

[2] [2]



CIFAR-10 dataset

One-pixel attack

[Su et al. 2019]



One-pixel attack

[Su et al. 2019]



 ImageNet dataset

 AlexNet network

 16% obrazów „podatnych” 

na one-pixel attack

One-pixel attack

[Su et al. 2019]



Universal adversarial perturbations

[Moosavi-Dezfooli et al. 2017]



Universal adversarial perturbations

[Moosavi-Dezfooli et al. 2017]





High confidence predictions for 

unrecognizable images 

[Nguyen et al. 2015]

ponad 99% pewności

MNIST:

ImageNet:



High confidence predictions for 

unrecognizable images 

[Nguyen et al. 2015]

ponad 99% pewności

MNIST:

ImageNet:



High confidence predictions for 

unrecognizable images 

[Nguyen et al. 2015]



High confidence predictions for 

unrecognizable images 

[Nguyen et al. 2015]



Adversarial Examples that Fool both 

Computer Vision and Time-Limited Humans

[Elsayed et al. 2018]



Adversarial Patch

[Brown et al. 2017]



Adversarial Patch

[Brown et al. 2017]

https://youtu.be/i1sp4X57TL4



Adversarial Patch

[Brown et al. 2017]



Adversarial Patch

[Brown et al. 2017]

 nie wymaga precyzyjnej modyfikacji obrazu

 nie zależy od konkretnej sieci neuronowej

 łatwe do zastosowania i rozpowszechnienia

 działa tylko w przypadku klasyfikacji jednego 

obiektu (jednej klasy)



Adversarial Sticker (Face ID system)

[Komkov et al. 2019]



Adversarial Sticker (Face ID system)

[Komkov et al. 2019]

https://youtu.be/MIbFvK2S9g8



Physical-world attacks

[Eykholt et al. 2018]



Physical-world attacks

[Eykholt et al. 2018]



Adversarial 3D objects

[Athalye et al. 2018]



Adversarial 3D objects

[Athalye et al. 2018]



Adversarial 3D objects

[Athalye et al. 2018]



Adversarial 3D objects

[Athalye et al. 2018]



Audio Adversarial Examples

[Carlini et al. 2018]

https://nicholas.carlini.com/code/audio_adversarial_examples

https://nicholas.carlini.com/code/audio_adversarial_examples


Mam sieć neuronową. 

Co robić? Jak żyć?

 rozszerzenie zbioru uczącego

 „mieszanka” różnych architektur sieci

 ukrywanie gradientu (gradient masking)

 adversarial learning



Mam sieć neuronową. 

Co robić? Jak żyć?

 nadal klasyfikatory nie są doskonałe, więc ich 

zastosowanie jest ograniczone a projektowane 

systemy z ich użyciem są przygotowane na błędy

 większość ataków dedykowana dla konkretnej 

architektury sieci – potrzeba jej znajomości* lub 

setek tysięcy odpytań (klasyfikacji)
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